
  

 

Oht likud koodilõigud

Erkki Moorits

Cybernetica AS, Navigatsioonisüsteemide osakond

Loengu eesmärk

Anda ülevaade programmi võimalikest kohtadest mis 
võivad sardsüsteemidel ohtlikuks osutuda. Lisaks on 
toodud mõningad näiteid ohtlike koodilõikude ja koodi 
suuruse vähendamise kohta. Järgnev loeng on C 
keele spetsiifiline.

 



  

 

Viidatüübi muutm ine massiivis

NB! kolmandal väljundreal on 
kaks viimast numbrit nullid, 
see tuleneb sellest, et 
operatsioonisüsteem on kas 
mälu eest ära nullinud 
(turvalisuse kaalutlustel) või 
on juhtunud lihtsalt tühjale 
alale. Sellist käitumist ei tasu 
eeldada teistel süsteemidel.

#include <stdio.h>
#include <stdint.h>

int main (void)
{
    uint8_t arr[] = {0x11, 0x22};
    uint16_t *ptr;

    ptr = (uint16_t*)&arr[0];
    printf ("arr: 0x%02x, 0x%02x\n", arr[0],

       arr[1]);
    printf ("ptr: 0x%04x\n", *ptr);

    /* vigane pointeri tüübi muutmine */
    ptr = (uint16_t*)&arr[1];
    printf ("ptr: 0x%04x\n", *ptr);

    return 0;
};

/* väljund */
arr: 0x11, 0x22
ptr: 0x1122
ptr: 0x2200



  

 

 

Pollim ine (korrektne näide)

/* maksimaalne i väärtus on 2^16 */
uint16_t i; 

for (i = 0; i < 0xffff; i++)
{
    if (PORTA & (1 << PA3))
        break;
    else if (PORTB & (1 << PB4))
        break;

    /* ... veel mingi kood ... */
};

if (i == 0xffff)
    puts ("ei olnud aktiivsust");

Lisatud on üks 16-bitine 
muutuja, mille täitudes 
tsükkel lõppeb ja 
väljastatakse teade.

Pollim ine (vigane näide)

Kuna muutuja i on 16 bitine 
(maksimaalväärtus on 
0xFFFF), siis võrdlemine 
0xFFFF 'ga annab alati tõese 
väärtuse ja tsüklist ei pruugita 
mitte kunagi väljuda. 
Kompilaator ei tarvitse seda 
viga tavalise hoiatuse taseme 
juures näidata, et näitaks tuleb 
gcc'l lülitada sisse -Wall ja 
-Wextra vigade indikatsioon.

/* maksimaalne i väärtus on 2^16 */
uint16_t i; 

for (i = 0; i <= 0xffff; i++)
{
    if (PORTA & (1 << PA3))
        break;
    else if (PORTB & (1 << PB4))
        break;

    /* ... veel mingi kood ... */
};

if (i == 0xffff)
    puts ("ei olnud aktiivsust");



  

 

Tsükli kasutam ine lõplikus threadis 
(korrektne näide)

/* lõplik thread */

while (1)
{   
    if (PORTA & (1 << PA3))
        break;
    else if (PORTB & (1 << PB4))
        break;

    /* mitteaktiivne 10 ajaühikut */
    SLEEP (10);

    /* ... veel mingi kood ... */
};

puts ("PA3 või PB4 oli aktiivne");

Igas tsüklis on üks 10 
ajaühiku pikkune viide, 
selline viide annab võimaluse 
teistel threadidel 
samaaegselt oma ülesandeid 
täita, sh võimaluse 
watchdog'i taimerit nullida.

Tsükli kasutam ine lõputus threadis 
(korrektne näide)

/* lõputu thread */

while (1)
{
    /* mitteaktiivne 10 ajaühikut */
    SLEEP (10);

    if (!(PORTA & (1 << PA3)))
        continue;
    else if (!(PORTB & (1 << PB4)))
        continue;

    puts ("PA3 ja PB4 olid aktiivsed");
    /* ... veel mingi kood ... */
};

Ajaline viide peab olema 
alati sellises kohas kus 
tsükkel käib alati läbi.

int main (void)
{
    uint8_t i, rc;
    FP_STRUCT *fn, *fn_last, *fn_first;

    fn = malloc (sizeof (FP_STRUCT)*2);
    fn_first = fn;
    fn->func = fn_1;
    fn->num = 0;
    fn_last = fn;
    fn++;
    fn_last->next = fn;
    fn->func = fn_2;
    fn->num = 1;
    fn->next = fn_first;

    for (i = 0; i < 5; i++)
    {
        rc = fn->func (&i);
        printf ("fn: %u; rc: %u\n",
                 fn->num, rc);
        fn = fn->next;
    };
    free (fn_first);
    return 0;
};
/* väljund */
fn_2    [p1 == 0]       fn = 1; rc = 10
fn_1    [p1 == 1]       fn = 0; rc = 2
fn_2    [p1 == 2]       fn = 1; rc = 12
fn_1    [p1 == 3]       fn = 0; rc = 4
fn_2    [p1 == 4]       fn = 1; rc = 14

Kaudsed funktsioonid II

#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>

typedef struct fp_struct
{
    uint8_t num;
    uint8_t (*func) (uint8_t *p1);
    struct fp_struct *next;
} FP_STRUCT;

uint8_t fn_1 (uint8_t *p1)
{
    printf ("fn_1\t[p1 == %u]\t", *p1);
    return (*p1) + 1;
};

uint8_t fn_2 (uint8_t *p1)
{
    printf ("fn_2\t[p1 == %u]\t", *p1);
    return (*p1) + 10;
};



  

 

static void f1 (void)
{
    puts ("function f1");
    exit (0);
};

/*************************************/
Programmi väljund

i = 0, j = 0
i = 1, j = 1
i = 2, j = 2
label_1
i = 3, j = 2
i = 4, j = 3
i = 5, j = 4
function f1

Goto ja adresseeritud goto

#include <stdio.h>
#include <stdint.h>
#include <stdlib.h>

static void f1 (void);

int main (void)
{
    uint8_t i;
    uint8_t j;
    void *label_2 = &f1;

    for (i = 0, j = 0; i < 7; i++)
    {
        printf ("i = %u, j = %u\n",i,j);

        if (i == 2)
            goto label_1;
        if (i == 5)
            goto *label_2;

        j++;
        continue;
label_1:
        puts ("label_1");
    };

    return 0;
};



  

 

Tühjad tsüklid II

#include <stdio.h>
#include <stdint.h>
#include <sys/time.h>

#define LOOP_MAX_VAL 0xfffffff
static uint8_t val;
static long int get_tdiff (struct timeval t1,
                           struct timeval t2);

int main (void)
{
    struct timeval start;
    struct timeval end;
    uint32_t i;

    gettimeofday (&start, NULL);
    /* intuitiivne variant */
    for (i = 0; i < LOOP_MAX_VAL; i++);

    gettimeofday (&end, NULL);
    printf ("%ld us\n", get_tdiff (start,end));
    gettimeofday (&start, NULL);

    /* korrektne variant */
    for (i = 0; i < LOOP_MAX_VAL; i++)
        asm volatile ("nop");

    gettimeofday (&end, NULL);
    printf ("%ld us\n", get_tdiff (start,end));
    val = (uint8_t)(0xff & end.tv_sec);

    return 0;
};

static long int get_tdiff (struct timeval t1,
   struct timeval t2)

{
    long int v1 = (t1.tv_sec * 1000000 +
                   t1.tv_usec);
    long int v2 = (t2.tv_sec * 1000000 +
                   t2.tv_usec);
    
    return (v2 - v1);
};

Täitmata tsüklid

/* Optimeerimistasemega O0 kompileeritud
 * programm */
9440907 us
4414831 us

/* Optimeerimistasemega O3 kompileeritud  
 * programm */
0 us
712646 us

Optimeeritud programmi töö on 
ühe suurusjärgu võrra kiirem kui 
optimeerimata programmil, 
lisaks on optimeeritud 
programmist tühi tsükkel välja 
jäetud

#include <stdio.h>
#include <stdint.h>
#include <sys/time.h>

#define LOOP_MAX_VAL 0xfffffff
static uint8_t val;
static long int get_tdiff (struct timeval t1,
                           struct timeval t2);

int main (void)
{
    struct timeval start;
    struct timeval end;
    volatile uint32_t iv;
    uint32_t i;

    gettimeofday (&start, NULL);
    /* intuitiivne variant */
    for ( iv = 0; iv < LOOP_MAX_VAL; iv++);

    gettimeofday (&end, NULL);
    printf ("%ld us\n", get_tdiff (start,end));
    gettimeofday (&start, NULL);

    /* korrektne variant */
    for (i = 0; i < LOOP_MAX_VAL; i++)
        asm volatile ("nop");

    gettimeofday (&end, NULL);
    printf ("%ld us\n", get_tdiff (start,end));
    val = (uint8_t)(0xff & end.tv_sec);

    return 0;
};

Täitmata tsükli volat ile variant

Selles näites on tsükli muutuja i 
asendatud muutujaga iv, mis on 
volatile. Muutujat mis on 
märgitud kui volatile ei 
optimeerita, seega võtab sellise 
muutuja kasutamine rohkem 
programm mälu ja tõenäoliselt ka 
RAM'i, kuna muutujat ei hoita 
registrites.

/* Optimeerimistasemega O0 kompileeritud
 * programm */
9703093 us
4418082 us

/* Optimeerimistasemega O3 kompileeritud  
 * programm */
2361333 us
594329 us



  

 

Alternat iivne tühja tsükli variant

Kui lasta programmil võrrelda 
mingit kindlat registrit mis 
mitte kunagi ei muutu, siis ei 
ole võimalik kompilaatoril 
seda koodilõiku välja 
optimeerida. Selline võiks 
olla ka assembleris käsu nop 
C's kirjutatud asendus. 

NB! selline tühi tsükkel ei ole 
porditav

/* alternatiiv variant */    
uint8_t val = PORTB;

for (i = 0; i < LOOP_MAX_VAL; i++)    
{
    if (val != PORTB)
        break;    
};

Reaalne näide: digitaalne filter

AD muunduri väljund annab 10 bitise väärtuse, seda 
nii diferentsiaal sisendite puhul kui ka tavalise 
sisendi puhul (single end), kuid digitaalse filtri jaoks 
on vaja 9 bitist väärtust. Kui kasutada diferentsiaal 
sisendiga AD muundurit, ühendades ühe signaali 
maaga, siis on võimalik saada kohe otse AD 
muundurist 9 bitine väärtus



  

 

Opt imeerimata funktsioon

Algne funktsioon, kus ei 
ole mingit optimeerimist 
tehtud

/* mitteoptimaalne */
uint32_t crc32_update (uint32_t crc,

       const uint8_t data)
{
    uint8_t i;

    crc = crc ^ data;

    for (i = 0; i < 8; i++)
    {
        if (crc & 0x01)
            crc = (crc >> 1) ^ 0xEDB88320;
        else
            crc = crc >> 1;
    };

    return crc;
};

Opt imeeritud funktsioon

/* optimaalne */
uint32_t crc32_update (uint32_t crc,

    const uint8_t data)
{
    uint8_t i = 8;

    crc = crc ^ data;

    for (; i; i--)
    {
        if ( (uint8_t)crc & 0x01)
            crc = (crc >> 1) ^ 0xEDB88320;
        else
            crc = crc >> 1;
    };

    return crc;
};

Eelnev funktsioon on 
kirjutatud optimaalsemalt 
ümber � tsüklis muutuja 
võrdlus käib nulli suhtes 
ja CRC võrdlusel 
kontrollitakse ainult 
nooremaid bitte



  

 

Swithc' i ja if/else

#include <stdint.h>

uint8_t test_switch (uint8_t a)
{
    switch (a)
    {
        case 'A':
            return 0;
        case 'B':
            return 1;
        default:
            return 255;
    };
};

/* if/else lausetega sama funktsioon */
uint8_t test_if (uint8_t a)
{
    if (a == 'A')
        return 0;
    else if (a == 'B')
        return 1;
    else
        return 255;
};

8 bitistel kontrolleritel tehakse 
mõnikord switch'i operatsioonid 
16 bitise muutujaga, mis 
omakorda tekitab suurema 
koodi.

NB! Uuemad GCC 
kompilaatorid suudavad 
mõlemad näited niimoodi ära 
optimeerida, et ei ole suuruse 
vahet

 

 



  

 


