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Sardsiusteemides kasutatavad
debugimise riistvara ja meetodid

¥ Simulaatorid

W JTAG

»» Emulaatorid

¥ Kasutaja reziimis kernel

»» Debug terminaalid

»» Riistvaraliste signaalide jargi

»» Profileerimine ja koodi kattuvus




Simulaatorid vs. Emulaatorid

Jargnevalt on simulaatorite all moeldud neid
programme mis jaljendavad mittetaielikult protsessori
vOi operatsioonisusteemi tood, naiteks ei voimalda
reaalaja ulesandeid simuleerida voi on muud moodi
puudulikud. Seevastu emulaatorite all on uldiselt

moeldud riistvara mis jaljendab tapselt uuritavat
susteemi.




Simulaatorid

+* PIC Development Studio - E:'\My Documents/PIC Development Studio projects/Example - 7 segment display.pds = |ﬁ' |l|

‘Project  PIC Microcontroller I?ﬁéﬁfﬂﬂt‘lt] Logic components |
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G@ Source  Build ngram { RAM ©  MEM Watch®  Breaks Stack
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Program Memory Special Function Register Debug
0zZa: clrf FortE
nz7: hat PortE, 4 JF111111:
: ; ooooooon

023: main inct FortE,r

oooooooL oL 1
0z9: mowE FortE,w

gooooooon oo 0
0Z4: sublw Ox1d

oooLriooL 19 25 a
0Z2B: btfsc Status,=

gooooooon oo 0 o
0zC: clrf Forth
02D heof FortE, 4 oooooooo on 0 o
DZE: no ! oooLroooL 11 17 a
DZF: no§ Qooooono oo 0
030: hat PortE, 4 oooooono oo 0
03l: call dela ooooooLo 0z 2
032: goto mainY gooooooon oo 0
033: mowvle 0x02 11100000 EN 2z4
034: movwf TCO File Register Debug
035: _1s.0 ol OxEE
036: movwE TC1
037: _1s 1 mwovlw  OxEE
ik-H movwt TCzZ

|= 088 1s 2 decfsz TCZ,x

034: goto _1s 2
03E: decfsz TCl,r
03C: goto _1=s1
03D: decfsz TCD r
03E: gota 1= 0
03F: return

Logic 4511 E PIC Microcontroller
00000000

ﬁBEDEFEH

call

P Il | Status: stopped
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Simulaatorid

»» Plussid

- KoOige odavam viis riistvaralahedase programmi tood
kontrollida

 Praktiliselt igale vaiksemale kontrollerile olemas
- VOoimalik tarkvara ja riistvara koos simuleerida

»» Miinused

* VOIib tekkida probleeme isegi simuleeritava riistvara
enda eduka simuleerimisega

- VOimaldab jalgida vaid neid programme, mis ei suhtle
uldse voi suhtlevad vaga vahe ja aeglase valise
riistvaraga

- Aeglane
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Tuupiline simulatsiooni kaik

¥ Kompileeritakse tootav programm, mis laetakse
simulaatorisse, simulaator voib olla ka gdb osa.
Selle sammu teevad ka koik IDE'd (Integrated
Development Environment)

»» Kui simulatsiooni tulemus soltub valistest
signaalidest, siis tuleb eelnevalt kirjeldada koiki
valiseid signaale

»» Vajadusel maarata simulatsiooni parameetrid ja
breakpoint'id

»» Kaivitatakse simulatsioon




Kus ja kuna kasutada
simulaatorit

»» Kui pole muid riistvaralisi debugimise meetodeid

¥ Kuil simuleerimine on tunduvalt ohutum voi
odavam kui reaalselt seadme tarkvara testimine

»» Kui on vajadus tarkvara testida selliste
sissendparameetrite juures mida muidu ei ole

voimalik saada




JTAG (Joint Test Action Group,
IEEE 1149.1)




JTAG

»» Algselt loodud tootmisel seadmete kontrollimiseks,
kuid sobib ka programmide debugimiseks ja
tarkvara laadimiseks

»» On noutud ainult 4 signaali (TDI, TDO, TCK, TMS),
viies on valikuline (TRST), ehk tegemist on
jarjestik liidesega

TMS
=

TCK
—

L TMS L TMS ™S

TCK TCK TCK
DEVICE 1 DEVICE 2 DEVICE 3

TDI
C———1DI TDO TDI TDO TDI TDO
TDO
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JTAG

»» Miks JTAG on nii laialt levinud?

- Uks odavamaid riistvaralisi meetodeid millega
programmi tood jalgida

 Praktiliselt kdik protsessorid/mikrokontrollerid
vOimaldavad JTAG'iga debugimist

»» Probleemid JTAG'iga debugimisel

 Riistvara millel JTAG'i kasutatakse peab tapselt jalgima
JTAG'i kaske

- Keerukas suuri programme kontrollida
» Korge protsessori takti juures kasutamine raskendatud

- ElI pruugi voimaldada protsessori sammude ajalugu

talletada
10
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Mida JTAG voimaldab

»p Tarkvara laadimiseks kontrollerisse — seda
suudavad koik JTAG'I moodulid teha

¥ Kerneli kaivitamisel toimuva voi mone muu
riistvara lahedase programmi debugimiseks

« Voimalik seada programmi hardware ja software
breakpointe.

»» Tootmisel mikroskeemide ja nende uhenduste
kontrollimist
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Hardware vs. Software
breakpoint

¥ Software breakpoint

« Software breakpoint on protsessori peatamise
iInstruktsioon mis on pannakse debugimise ajal ajutiselt
programm mallu. NB! Seadmetel millel on flash malu
luUhendab selline tegevus flashi eluiga.

»» Hardware breakpoint

- Ulejaanud protsessoritst sdltumatu elektroonika, mis
jalgib protsessori tood ja etteantud tingumusel peatab
protsessori too.
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JTAG'I kaskude mittejalgimine

Moningatel kontrolleritel ei pane JTAG kontrolleri
asunkroon taimereid peale breakpointi saabumist
koheselt pausile. See pohjustab omakorda asunkroon
taimeril uue katkestuse ja uhtlasi muudab JTAG'iga

debugimise voimatuks.
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JTAG ja MMU (Memory
Management Unit)

»» MMU ulesanneteks on aadresside transleerimine
ja malualade kaitse

»» JTAG peab aru saama MMU omaparadest

- MMU rakendamisel transleeritakse koik fuusilised
aadressid virtuaalseteks, mis koOik voivad alata samast
aadressist — JTAG ei tohi “segadusse sattuda” nahes
mitmes kohas sama aadressi (run mode support)
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JTAG ja thread

¥ SUvasardsusteemidel voib JTAG naidata vea
asukohaks vaga tihti kas scheduleri voi siis monda
perioodilist katkestust

+ Selline kaitumine on voimalik seetdttu, et igasuguse
malu kaitse puududes kirjutab uks thread teise malu
alasse mis omakorda pohjustab korrasolevas threadis

vea
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JTAG'I kasutamine

»» JTAG on kasutatav ainult koos vastava
debugeriga, enamusjaolt on selleks gdb (GNU
Debugger)

»» JTAG'i kasutamine on vaga sarnane
simulatsiooniga, gdb puhul on ainukeseks
erinevuseks on debugeri teine back-end

* Naiteks AVR mikrokontrollerite puhul tuleb uhendada
gdb parasjagu kaiva AVaRICE programmiga. Vaga hea

samm sammult naide on aadressil:
http://winavr.sourceforge.net/AVR-GDB_and_AVaRICE_Guide.pdf
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http://winavr.sourceforge.net/AVR-GDB_and_AVaRICE_Guide.pdf

Tuupiline JTAG'i iihendus

Arvuti koos gdb'ga Debugitav ststeem (koos JTAG'iga)

Debugeri ja debugitava susteemi vaheline link

»» Debugitavat ststeemi ja debugerit Uhendav link vdib olla
jarjestikliides, IEEE 1394 (FireWire), ethernet, jne

»» Debugitav susteem vaib olla ka simulaator voi emulaator
17
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JTAG'I kasutuskohad

»» Arenduses programmi to0 debugimiseks

P TOOtmises seadme elektroonlka korrasoleku
kontrolliks
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Emulaatorid

»» Riistvaraliste emulaatorite eelised
- Kaituvad tapselt nagu emuleeritav riistvara

» Voimalik upriski pikka protsessori sammude ajalugu
salvestada

»» Riistvaraliste emulaatorite puudused
» Vahemalt suurusjark kallim kui JTAG'id

« Uutele kiiretele protsessoritele/mikrokontrolleritele ei
pruugi neid olla, ega ka tulla

* EI pruugi samasuguste elektriliste parameetritega olla
nagu on emuleeritav seade ise

- Rakendusprogramme keerukas debugida
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Emulaatorite kasutuskohad

¥ Kernelite ja muu riistvaralahedase kood;
debugimiseks nendes kohtades kus jaab JTAG'
vOoimalustest puudu
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Kasutaja reziimis kernel

Kasutaja reziimi kernel on operatsioonisuteemi
teekide ja draiverite kogu, mis on kompileeritud nii, et
ei suhtle otse riistvaraga vaid suhtleb |abi teise OS'i.
Linuxi puhul kutsutakse seda ka User-Mode Linux
(UML)

Normaaltoo Kasutaja reziimis kernel
Rakendus Rakendus
Kerneli tase Kerneli tase
(Scheduler, maluhaldus, jne) (Scheduler, maluhaldus, jne)
Draiverite tase Emuleeritud draiverite tase
Riistvara tase Teine OS (Linux)

21
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Kasutaja reziimis kernel

¥ Kasutaja reziimis kerneli/programmi kasutuskohad
- Rakendusprogrammide kontroll
- Kerneli mitte riistvaraga suhtlevate osade kontroll

 Linuxi puhul Uhe riistvaralise masina peale mitme
turvalise susteemi loomine

»» Puudused

- Ei vOimalda riistvaralahedasi programme emuleerida

* Vaga vaheseid kerneleid annab kasutaja reziimis kernel
kompileerida

» Tookiirus sOltub peremees operatsioonisusteemist
22
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Kus kasutada kasutaja reziimis
kernelit

»» Programmi kontseptsiooni voi idee kiireks
kontrolliks ja realiseeritavust kasutatava
operatsioonisusteemiga

»» Rakendusprogrammide debugimiseks

»» Kerneli poolt pakutavate funktsioonide kontrolliks
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Debug terminaal

Debug terminaaliks kutsutaks uhte valjundporti, mis
on reeglina jarjestikport, kuhu kontroller saadab oma
vea VOI olekuteateid. Unix'ii laadsetel
operatsioonisusteemidel (Linux, *BSD) on samade
ulesannetega valjundiks susteemi konsool (system
console). Debug terminaali ulesandeid voib monikord
taita ka teenindusprogramm.
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Debug terminaalid

»» Miks kasutada debug terminale
- Hinna ja efektiivsuse suhtelt kdige parem
» VOimaldab praktiliselt terve kerneli tood jalgida

»» Puudused

- Moningatel juhtudel voib olulisel maaral mojutada
programmi tood

- Ajakriitilistes voi piiratud maluga kohtades ei ole voimalik
kasutada

- Riistvaral ei pruugi olla uhtegi vaba valjundporti (UART,
USB, jne.)
25
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Debug terminali kasutamine

#i ncl ude <stdi o. h>

#i f ndef DEBUG OUT
#def i ne DEBUG QUT st dout
#endi f

#i f def HAS TRACE

#define TRACE fprintf (DEBUG OQUT, "% @%\n",  FILE ,
#el se

#defi ne TRACE {}

#endi f

_LINE_ )

int main (void)

{
puts ("Hello world!'");
TRACE;
puts ("Hello world! Again");
return O;

¥

[*---- valjund ----%*/
Hel |l o worl d!

exanpl e- debugtermc @ 16
Hel |l o worl d! Again
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Moned markused debug
terminalide kohta

»» Debug terminali el saa kasutada voi on
kasutamine raskendatud jargnevates kohtades:
- Kerneli kaivitamise alguses
- Enamustes bootloaderites
- Katkestustes

»» Mikrokontrolleritel, seda eriti Harvardi
arhitektuuriga seadmetel voib hooletu TRACE
kaskude lisamine votta markmisvaarse osa malust
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Kus kasutada debug terminale

»» LOplikus tootes susteemi seadistamiseks ja too
jalgimiseks

»» Arenduse kaigus debugimiseks
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Riistvaralised signaalid
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Riistvaralised signaalid

»» Riistvaraliste signaalide eelised
- Paljudel juhtudel ei maksa Uhe signaali valjatoomine
eriti palju
- Enamustel susteemidel on olemas mingi oleku

indikaator voi moni vaba valjund mida saab vastavalt
programmi olekule lulitada

- Vastava aparatuuri olemas olul annab vaga kiireid
programmiloike jalgida, isegi schedulere
»» Puudused

* Riistvaraliste signaalidega annab kontrollida ainult
lihtsate programmilGikude tood

* Programmi debugimine on vaga aegandudev

+ Keerukatel susteemidel raske rakendada 30
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Kus kasutada riisvaraliste
signaalide jargi debugimist

»» Vaikestes vOI hobi projektides programmi too
kontrolliks

»» LOplikus tootes susteemi uldise oleku naitamiseks
— kas tootab voi el toota

»» Tootearendusel mone vaga ajakriitilise
programmildigu jalgimisel

»» Pliratud voimalustega mikrokontrolleri programmi
debugimisel (naiteks PIC10F200, mis on SOT23-6
korpuses)
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Profileerimine

Profiling allows you to learn where your program
spent its time and which functions called which other
functions while it was executing. This information can
show you which pieces of your program are slower
than you expected, and might be candidates for
rewriting to make your program execute faster. It can
also tell you which functions are being called more or
less often than you expected. This may help you spot
bugs that had otherwise been unnoticed.

(http://sourceware.org/binutils/docs-2.20/gprof/index.html)
32
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http://sourceware.org/binutils/docs-2.20/gprof/index.html

Profileerimine sardsusteemides

»» 8 ja 16 bitistel mikrokontrolleritel ning iseqi
vaiksematel ARM'idel ei ole voimalik kasutada
enamlevinud profileerimise rakendusi, naiteks

gprofi

»p Alternatiivsed variandid:

* Profileerimiseks on voimalik kasutada simulaatoreid, mis
programmi taites loendavad etteantud sundmusi

» Voimalik kirjutada kerneli koodi sisse vastavaid
profileerimise funktsioone ja parast valjastada tulemus
debug porti, voi mujale valjundisse

33
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Koodi kattuvuse kontroll

»» Teadaolevalt el ole veel tehtud

suvasardsusteemidele Uhtegi tosiselt voetavat
koodikattuvuse kontrolli susteemi

»p Koodikattuvuse kontrolli on voimalik sisuliselt
kahte moodi teha:

- Vastavate trace kaskudega, mis edastatakse kas ule
JTAG'i vai siis ule seriaal liidese

« Simulaatori abil mis valjastab kaimasoleva simulatsiooni
kaigu koodikattuvuse arvestuse programmi
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Debugimis meetodite vordlus

JTAG Enamusjaolt voimalik  Raskendatud voi Vihestel juhtudel voib
ebaefektiivne mojutada
Kasutaja Osaliselt voimalik Voimalik Puudub
reziimis
kernel
Riistvaralised Voimalik, kuid voib Praktiliselt vOimatu Minimaalne
signaalid olla ebaefektiivne voi ebaefektiivne

----3 5
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Kokkuvote

»» Debugimis meetodi valik sOltub vaga olulisel maaral
susteemist ja rakendusese mida debugida soovitakse

»» Praktiliselt koik debugimise meetodeid voivad mingil
maaral mojutada susteemi toimimist

»» Arenduses sobivad debugimiseks koige paremini
JTAG ja debug terminaal

»» Tootmises sOltub debugimise meetod seadme
eriparast, voivad sobida nii lihtne riistvaraline signaal,
JTAG ja debug terminaal

»» Valjastatud tootes sobivad koige paremini seadme
kontrolliks lihntne riistvaraline signaal ja debug

terminaal
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