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Loengu eesmark

Anda ulevaade programmi voimalikest kohtadest mis
voivad sardsusteemidel ohtlikuks osutuda. Lisaks on
toodud moningad naiteid ohtlike koodiloikude ja koodi
suuruse vahendamise kohta. Jargnev loeng on C
keele spetsiifiline.




Ohtlikud funktsioonid ja
tegevused

»» Tulbi muutmine (casting)
»» Tsuklid (do, while, for)
»» Viitade aritmeetika

»» Kaudsed funktsioonid (indirect functions voi
indirect calls)

»» Local ja honlocal goto

»» Tuhjad tsuklid

»» Vaikse stacki puhul suured massiivid

¥ Sisendandmete kontroll ja selle tegemata jatmine




Olulised erand(id)

Prmalloc ja free el pruugi olla nii ohtlikud kui
“suurel arvutil”

- Paljudel juhtudel reserveeritakse draiverites puhvriteks
(vms.) malu mis on kogu susteemi to0 jooksul kasutuses

* Pidevalt toos olva draiveri puhul pole voimalik voi siis
motekas kasutada free'd. Kui proovida sellisel draiveril

teha staatilist koodi kontrolli siis leitakse peaaegu alati
maluleke




Tuluibi muutmine (Casting) |

»» Muutujate tuubi muutmine vaiksema
maksimumvaartusega tuubilt (uhtlasi ka vaiksemalt
tuubilt) suuremale ei kujuta reeglina ohtu

- Naiteks ui nt 16_t tuupi muutuja (16 bitine) muutmisel
ui nt 32_t taupi muutujaks (32 bitine) ei kujuta piisava malu
juures ohtu. NB! Registrid!

»» Muutuja tuubi muutmisel suurema
maksimumvaartusega tuubilt vaiksema maksimum
vaartusega tuubile peab alati tegema eelneva kontrolli

- Erandiks on ainult juhus kus el saa suurema maksimum
vaartusega muutuja mitte mingil juhul olla vaiksemast
muutujast suurem, naiteks kui 32 bitine muutuja on jagatud
2M7'ga ja tulemus muudetud 16 bitiseks .
. VB E RN T 1 C /A



Tuiuibi muutmine (Casting) Il

»» Viida tuupide (pointerite) suuremaks muutmisel
tuleb olla eriti tahelepanelik, naiteks kui
muudetakse 16 bitistele andmetele viitav viit 32
bitistele andmetele viitavaks viidaks.

« C kompilaator ei anna mitte mingit vea indikatsiooni kui
tuubi muutmise tagajarjel rikutakse teise funktsiooni
malu ara

» PCle (Linuxi) kirjutatud programm mis kasutab vigast
viidateisendust pannakse suure tdenaosusega kinni,
kuid mikrokontrolleritel pohjustab selline viga terve
susteemi kokkujooksmise

« Tuubi muutmist annab teha suhteliselt ohutult
massiividega, naide jargmisel slaidil ¢
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Viidatuubi muutmine massiivis

#i ncl ude <stdi o. h>
#i ncl ude <stdint. h>

int main (void)

{
uint8 t arr[] = {0x11, 0x22};
uintle t *ptr;
ptr = (uintle_t*)&arr[0];
printf ("arr: O0x%®2x, O0x%®2x\n", arr[0],
arr[1]);
printf ("ptr: Ox%®04x\n", *ptr);
/* vigane pointeri tdaubi nuutm ne */
ptr = (uintle t*)&arr[1];
printf ("ptr: Ox%4x\n", *ptr);
return O;
}

[* valjund */
arr: 0x11, O0x22
ptr: 0x1122
ptr: 0x2200

NB! kolmandal valjundreal on
kaks viimast numbrit nullid,
see tuleneb sellest, et
operatsioonisusteem on kas
malu eest ara nullinud
(turvalisuse kaalutlustel) voi
on juhtunud lintsalt tuhjale
alale. Sellist kaitumist ei tasu
eeldada teistel susteemidel.




Tulubi muutmine (Casting) Il

»» Suvalise viidatutbi (naiteks ui nt 8 t *ptr1l)
muutmine tuhjaks viidatuubiks (voi d *ptr 2)
kaotab ara igasuguse tuubi informatsiooni
+ Sellist muutmist kasutatakse peamiselt moningates

draiverites vOi CallBack funktsioonides
tundmatparameetriterite edasiandmiseks

* C puhul on tutbi informatsioon oluline ainult
kompilaatorile ja programmeerijale endale, 10plik
masinkoodis programm ei erine mitte mingil maaral
korrektsete tulipidega programmist




Tuubi modifikaatorite muutmine

»» TUubi modifikaatori muutimisel tugevamalt piiratud
tuubist vahem piiratud tuupi on voimalik tekitada
vaga raskesti leitavaid vigu

- GCC puhul naitab selliseid teisendusi -Wcast-qual
kasurea parameeter

volatile uint8 *data;
uint8 t fun (uint8_t *ptr)
{

EnterCritical ();

*ptr = 15;

ExitCritical ();

return *ptr;

}

int main (void)

{
EnterCritical ();
*data = 10;
ExitCritical ();

fun (data); 9
}
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Tsiiklid (do, while, for)

»» Do, while ja for tsuklid on uhed enimlevinud
potentsiaalselt ohtlikud koodiloigud

»» Tuupilised ohtlikud kohad
* Threadide tootsuklid
* Pollimine

10




Threadide tootsuklid ja pollimine

for (; 1;)
{ if (PORTA & (1 << PA3)) »» Threadide tootsukli
reak: . ~ .
el sebi fea(PORTB & (1 << PB4)) jUhU| on voimalik
/ * brei‘ﬁa mi ngi kood * jooksutada
}; .
/*?'c******************************/ Cooperatlve
while (1) .
_ schedureriga kernel
if (PORTA & (1 << PA3)) ) ,
b K;
el se ir:‘ea(PCRTB & (1 << PB4)) Selllse kOOdlga kOkku’
., breaki o ) seda juhul kui el lisata
..V ngi kood ... */ i ] o .
}*;k*******************************/ mlnglt ajallse Vlltega
fo koodli
I f (PORTA & (1 << PA3)) . . .
br eak; »» Pollimise juhul on
else if (PORTB & (1 << PB4)) ~ .
break; voimalik, et programm
/* ... veel mngi kood ... */ e .
bite (1. el joua kunagi siit .
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Pollimine (korrektne naide)

/* maksimaal ne i vaartus on 2216 */

uint16.t i; Lisatud on uks 16-bitine
o (1m0 i < Ol i muutuja, mille taitudes
(o s B T tsiikkel 16ppeb ja

if (PORTA & (1 PA3 e g

" reak, - s P véljastatakse teade.

elsebif &PORTB & (1 << PB4))
I eak,

/* ... veel mngi kood ... */

b

if (i == Oxffff)
puts ("ei ol nud aktiivsust");
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Pollimine (vigane naide)

/* maksimaal ne i vaartus on 2716 */
untle t i;

for (i =0; i <= Oxffff; i++)
{
if (PORTA & (1 << PA3))
br eak:

else if (PORTB & (1 << PB4))
br eak;
/* ... veel mngi kood ... */

b

I f (i == Oxffff)
puts ("ei olnud aktiivsust");

Kuna muutuja i on 16 bitine
(maksimaalvaartus on
OxFFFF), siis vordlemine
OxFFFF 'ga annab alati toese
vaartuse ja tsuklist ei pruugita
mitte kunagi valjuda.
Kompilaator ei tarvitse seda
viga tavalise hoiatuse taseme
juures naidata, et naitaks tuleb
gcc'l lulitada sisse -Wall ja
-Wextra vigade indikatsioon.
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Tsukli kasutamine loplikus

threadis (korrektne naide)

/* 1oplik thread */
while (1)
if (PORTA & (1 << PA3))
br eak;

else if (PORTB & (1 << PB4))
br eak;

/* mtteaktiivne 10 aj athi kut */
SLEEP (10);

/* ... veel mngi kood ... */

b
puts ("PA3 vOi PB4 oli aktiivne");

lgas tsuklis on uks 10
ajauhiku pikkune viide,
selline viide annab vGimaluse
teistel threadidel
samaaegselt oma ulesandeid
taita, sh vbimaluse
watchdog'i taimerit nullida.
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Tsukli kasutamine loputus
threadis (korrektne naide)

/* | dputu thread */
while (1)
{

/* mtteaktiivne 10 aj athi kut */
SLEEP (10);

if ('(PORTA & (1 << PA3)))
cont i nue;

else if (!(PORTB & (1 << PB4)))
conti nue;

puts ("PA3 ja PB4 olid aktiivsed");
/[* ... veel mngi kood ... */

Ajaline viide peab olema
alati sellises kohas kus
tsukkel kaib alati [abi.
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Kaudsed funktsioonid

#i ncl ude <stdi o. h>

»» Kaudset funktsiooni

static void fn_1(void)

U puts (relio wortare): kutsutakse valja

b | kasutades selleks

void (*indirect_fn)(void) = fn_1, . . .
e (vora vastavat viita (pointerit),
U indirect_tn (); seejuures see Vviit on ise
y sisuliselt muutuja mille

tuup on funktsioon

»» Peamiseks
kasutuskohaks on
kernelis scheduleriga
seotud funktsioonid ja
draiverid

16
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Kaudsed funktsioonid |l

#i ncl ude <stdi o. h>

»» Kaudset funktsiooni

/* main funktsioon asub aadressil 0x0000 */

(o (vord kutsutakse saab valja

y P Ureo e kutsuda kui muuta

1 ks oon pootoacer L et sy peie - eelnevalt antud aadress

0! ¢ oot oader (void) funktsiooni viidaks ning

| (vor 50y bxoovoy e siis kutsuda vélja see
Viit.

»» Peamiseks
kasutuskohaks on
bootloaderisse
sisenemise ja lahkumise
kohad y
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Kaudsed funktsioonid lli

#i ncl ude <stdi o. h>
#i ncl ude <stdlib. h>
#i ncl ude <stdint. h>

typedef struct fp_struct
uint8 t num

uint8 t (*func) (uint8_t *pl);
struct fp_struct *next;

} FP_STRUCT,

uint8 t fn 1 (uint8_t *pl)

{
printf ("fn_ 1\t[pl == %]\t", *pl);
return (*pl) + 1;

}

uint8 t fn_2 (uint8_t *pl)

{
printf ("fn_2\t[pl == %]\t", *pl);
return (*pl) + 10;

}

i nt

{

}

[* v
fn 2
fn 1
fn 2
fn 1
fn 2

mai n (voi d)

unt8t i, rc;
FP_STRUCT *fn, *fn_last, *fn_first;
fn = malloc (sizeof (FP_STRUCT)*2);
fn first fn;

f n->f unc fn_1;

fn->num = O;

fn last = fn;

f n++;

fn_|ast->next = fn;

fn->func = fn_2;

fn->num = 1;

fn->next = fn first;

for (i =0; i <5 i+4)

{
rc = fn->func (&);
printf ("fn: %; rc: %\n"

fn->num rc);

fn = fn->next;

1

free (fn_first);

return O;

al jund */
[pl == 0] fn =1, rc = 10
[ p1 == 1] fn=0; rc =2
[ pl == 2] fn =1, rc = 12
[pl == 3] fn=20;, rc =4 18
[ pl == 4] fn=1 rc = 14

@) CC /B E R N E T 1 /A



Probleemid kaudsete
funktsioonidega

»» Voimalik tooajal funktsiooni aadressi muuta
« Tudpiline olukord — uks funktsioon muudab pointeriga
valet aadressi (pole vahet kas pointer on suunatud
valele aadressile vOi on tegemist vale castinguga)
P Vaga lihtsalt voimalik valesid parameetreid ette
anda ja vale tagastusvaartuse saada
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Goto, adresseeritud goto ja
setjmp/longjmp (non-local goto)

¥ KOik goto kasud vOimaldavad teha programmis
suhteliselt suvalisi huppeid kuid:
 Local goto on piiratud ainult uhe funktsiooniga

- Adresseeritud goto voimaldab tood jatkata suvaliselt
aadressilt

-+ ,Non-local goto”, ehk setjmp/longjmp véimaldavad
hupata Uhest funktsioonist teisse funktsiooni
¥ Goto kasutamise juures tuleb silmas pidada
jargnevaid kitsendusi:

« Goto kasuga on voimalik tle hupata muutujate
algvaartustamistest, vOi siis stacki operatsioonidest

+ Goto kask teeb reeglina koodi raskemini loetavaks 0
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Goto ja adresseeritud goto

#i nclude <stdlib. h> static void f1 (void)
. . . {
static void f1 (void); puts ("function f1");
exit (0);
int main (void) }
{
ui nt8_t i; IEEEEEEEEEEEEEEEEEEEEEEEEEREEEEEEEEEEEY]
unt8 t j; Progranm valjund
void *label 2 = &f 1;
. . . . i = 0, = O
for (i =0, ] =0; 1 <7; i++) i =1 j =1
{ i =2, j =2
printf ("i =%, j = %\n",i,j); | abel 1
. . I =3, ] =2
if (i == 2) i =4, ] =3
goto | abel _1; i =5 | =4
if (i ==05) function f1
goto *I| abel _2;
j ++;
conti nue;
| abel 1:
puts ("l abel 1");
1
return O;
} 21
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Adresseeritud goto bootloaderis

#1 ncl ude <stdi o. h>

/[* main funktsioon asub aadressi |l
* 0x0000 */
int main (void)
{
puts ("Hello world!'");

}

[ * funktsioon bootl| oader taidetakse
* alati peale resetit ning asub
* aadressil Oxff00 */

voi d boot | oader (void)

{

[* programm ndllu | aadi mne */

goto *(voi d*) (0x0000);
}

»» Adresseeritud goto
kutsutakse valja koos
vastavale aadressile
suunatud funktsiooni
vildaga, peale mida
jatkub programmi too
viida aadressilt

»» Peamiseks
kasutuskohaks on
bootloaderisse

sisenemise ja lahkumise
kohad

22
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Goto kaskude kasutuskohad

¥ Goto kaskudest Gigustab kdige paremini oma
kasutamist adresseeritud goto.

- Kasutatakse uhe programmi |oppedes teise programmi
kaivitamiseks, naiteks bootloaderi I0ppedes
pohiprogrammi valja kutsumiseks voi ohutuskriitilises
rakenduses pohiprogrammi veaga Ioppedes ohutust
tagava funktsiooni kaivitamiseks.

»» Enamusjaolt kipuvad goto kasutamised naitama
viletsat programmerimis praktikat

23




Tithjad tsiiklid |

»» Tsuklid mille eesmark on ainult niisama teatud aja
jooksul protsessori aega kulutada on nn. tuhjad
tsuklid

« Kui voimalik, siis on parem neid mitte kasutada, vt.
eelnevate tsuklite probleeme

* Programmi taitmise kiirus tuhjade tsuklite juures soltub
vaga suurel maaral kompilaatori optimeerimistasemest

- Upriski tulikas on teha tuhja tsuklit mis oleks alati sama
kestvusega, porditav ja ei kaoks erinevate
optimeerimistega ara

24




Tuhjad tsuklid 1l

#i ncl ude <stdio. h> static long int get tdiff (struct tineval tl1,
#i ncl ude <stdint. h> struct tineval t2)
#i ncl ude <sys/tine. h> {
long int vl = (tl.tv_sec * 1000000 +

#define LOOP_MAX VAL Oxfffffff tl.tv_usec);
static long int get tdiff (struct tineval t1, long int v2 = (t2.tv_sec * 1000000 +

struct tineval t2); t2.tv_usec);
int main (void) return (v2 - vl);
{ }

struct tineval start;
struct timeval end;
unt32 t i;

gettineofday (&start, NULL);
[* intuitiivne variant */
for (i = 0; I < LOOP_NMAX VAL; i ++);

getti neofday (&end, NULL);
printf ("%d us\n", get tdiff (start,end));
getti neofday (&start, NULL);

/* korrektne variant */
for (i =0; i < LOOP_MAX VAL; i ++)
asmvolatile ("nop");

getti neofday (&end, NULL);
printf ("%d us\n", get tdiff (start,end));
return O; 25

}
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Tuhjad tsuklid Il

/* Optineerimstasenega OO konpil eeritud
* programm */

705802 us

705802 us

[* Optineerimstasenega O3 konpil eeritud
* progranmm */

1 us

138594 us

Optimeeritud programmi t00 on
uhe suurusjargu vorra kiirem kui
optimeerimata programmil,
lisaks on optimeeritud

‘programmist tuhi tsukkel valja

jaetud

26




Tuhjad tsukli volatile variant

#i ncl ude <stdi o. h>
#i ncl ude <stdint. h>
#i ncl ude <sys/tine. h>

#defi ne LOOP_MAX VAL Oxfffffff
static long int get tdiff (struct timeval t1,
struct tinmeval t2);

int main (void)

{
struct tineval start;
struct tineval end;
volatile uint32_t iv;
uint32 t i;

gettinmeofday (&start, NULL);
[* intuitiivne variant */
for (iv =0; iv < LOOP_MAX VAL; ivVv++);

gettinmeofday (&end, NULL);

printf ("%d us\n", get tdiff (start,end));

gettimeofday (&start, NULL);

/* korrektne variant */

for (i = 0; i < LOOP_MAX VAL; i ++)
asmvolatile ("nop");

gettimeofday (&end, NULL);

printf ("%d us\n", get tdiff (start,end));

return O;

}

[* Optineerimstasenega Q0 konpil eeritud
* progranm */

705958 us

716922 us

/* Optinmeerimstasenega O3 konpil eeritud
* progranmm */

716922 us

138586 us

Selles naites on tsukli muutuja i
asendatud muutujaga iv, mis on
volatile. Muutujat mis on
margitud kui volatile ei
optimeerita, seega votab sellise
muutuja kasutamine rohkem
programm malu ja tdenaoliselt ka
RAM', kuna muutujat el hoita
registrites. 27
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Tuhjad tsukli asm volatile variant

#i ncl ude <stdi o. h>
#i ncl ude <stdint. h>
#i ncl ude <sys/tine. h>

#define LOOP_MAX VAL Oxfffffff
static long int get tdiff (struct tinmeval t1,
struct tinmeval t2);

int main (void)

{
struct tineval start;
struct tineval end;
uint32 t i;

gettineofday (&start, NULL);
/[* intuitiivne variant */
for (i = 0; i < LOOP_MAX_VAL; i ++);

getti meof day (&end, NULL);

printf ("%d us\n", get _tdiff (start,end));

gettinmeofday (&start, NULL);

/* korrektne variant */

for (i = 0; i < LOOP_MAX_VAL; i ++)
asmvolatile ("");

getti meofday (&end, NULL);

printf ("%d us\n", get_tdiff (start,end));

return O;

[* Optineerimstasenega Q0 konpil eeritud
* progranm */

706277 us

705468 us

/* Optinmeerimstasenega O3 konpil eeritud
* progranmm */

1 us
100913 us

Tsuklis mis peab ainult
loendama, on lisatud asm
vol ati | e rida, mida
kompilaator ei saa valja
optimeerida.

28
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/

Alternatiivne tuhja tsukli variant

* alternatiiv variant */

uint8 t val = PORTB;

f

or (i =0; i < LOOP_MAX VAL; i++)

i f (val !'= PORTB)
br eak;

1

Kui lasta programmil vorrelda
mingit kindlat registrit mis
mitte kunagi ei muutu, siis ei
ole voimalik kompilaatoril
seda koodiloiku valja
optimeerida. Selline voiks
olla ka assembleris kasu nop
C's kirjutatud asendus.

NB! selline tuhi tsukkel ei ole
porditav

29




Vaike stack ja suur massiiv

Staatilised muutujad

Thread 1
Thread 2
Thread 3

void fun (void)

{
uint8 t array_ 1[1000]; /* ohtlik */
static uint8_t array_2[ 1000];
uint8 t *ptr;

ptr = malloc (1000);
[* . */
/* kui stacki suurus on alla 1000 bai di,

* siis nudd rikune thread 2 stacki ara */
array_1[ 999] = OxAA

Suuri massiive ei tohi
kunagi deklareerida
funktsiooni sisena,
nende jaoks tuleb alati
votta kas malloc'iga malu
vOI deklareerida nad
staatilisena

30




Sisendandmete kontroll ja selle
tegemata jatmine

»» KOiki sisendandmeid mille baasil voetakse vastu
mingi otsus vOi on vOimalus, et mojutatakse
susteemi tood tuleb alati kontrollida, naiteks:

- Aku laadimisel aku pinge ja laadimisvoolu jalgimine

+ Susteemidel millele on voimalik palju andmeid saata ja mis
kOik pannakse enne tootlust sisendpuhvrisse, nendel tuleb
kontrollida et sisendpuhvrit ule ei taidetaks (serverite puhul

tuupiline kontroll)
¥ Sisendandmeid mis ei ole voimelised mojutama
mitte mingil moel susteemi tood mojutama, naiteks:

« Kui ADC annab temperatuurianduri mootetulemuseks vale
vaartuse ja see vaartus on ainult indikatsiooniks
31
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Reaalne naide: digitaalne filter

AD muunduri valjund annab 10 bitise vaartuse, seda
nii diferentsiaal sisendite puhul kui ka tavalise
sisendi puhul (single end), kuid digitaalse filtri jaoks
on vaja 9 bitist vaartust. Kui kasutada diferentsiaal
sisendiga AD muundurit, Uhendades Uhe signaali

maaga, siis on voimalik saada kohe otse AD
muundurist 9 bitine vaartus

32

@, CYBERNETICA




Eelmise naite kaitumine
reaalselt

»» Kuna eelmsel skeemil pole naha mitte mingit
sisendpingete piiramist, siis voib sisendisse
sattuda ka negatiivhe pinge, mis diferentsiaal
sisendi puhul tekitab negatiivse tulemuse. Kui
tegemist on margita arvudega, siis teisendatakse
negatiivne arv vaga suureks positiivse arvuks.

»» Eelmise naite tulemused soltuvad ka sellest kui
suured on takistid R1, R3 ja RS — piisavalt suurte
vaartuste juures vOib saada valesid tulemusi
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Koodi optimeerimine

»» Koodi optimeerimisega tegeleb peamiselt kull
kompilaator kuid vaga palju annab teha ara ka
programmeerija poolt

»» MoOned pohilisemad optimeerimise meetodid:

- Kui voimalik, siis peaks vordlustehete puhul kasutama
nulli vordlust

» Korrutamised voiksid voimalusel olla kahe astmetena (2,
4, 8, jne)

» Kui arvud on esitatud suurte muutujatega, kuid
vorreldakse ainult madalamaid bitte, siis tuleks vorreldav
enne muutuja castida susteemi enda registri laiuseks
muutujaks.

+ Voimalikult vahe kasutada ujuvkoma arve 34
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Moned markused 8 bitiste
kontrollerite kohta

¥ Kasutada voimalikult vaikeseid muutujatuupe

» Muutujad vaartusega kuni 255 kasutada uint8_t tutpi,
muutujatel vaartusega 256 kuni 65535 uint16 _t, jne.

¥ Kui vOoimalik, siis kasutada voimalusel margita
tuupe

»» Kui voimalik, siis mitte kasutada enum tuupe, kuna
tihtipeale neid muudetakse 16 bitisteks
muutujateks

»» Kasutada switch lausete asemel if/else lauseid
(juhul kui see koodi loetamatuks ei tee)

»» Pidevalt kasutuses olev malu, naiteks puhvrid,

tuleks deklareerida staatilisena 33
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Optimeerimata funktsioon

/[* mtteopti maal ne */

vinta ¢ eredz vpdate (uinez L ere o Algne funktsioon, kus el
C et ‘ ole mingit optimeerimist
crc = crc ” data; tehtUd
for (i =0; i < 8; i++4)
{

if (crc & 0x01)

crc = (crc >> 1) ~ O0xEDB88320;
el se

crc = crc >> 1;

1

return crc;
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/*

Optimeeritud funktsioon

opti maal ne */

uint32_t crc32_update (uint32_t crc,

{

const uint8 t data)
unt8t i = 8;
crc = crc N data;

for (; i; i--)

{
if ((uint8_t)crc & 0x01)
crc = (crc > 1) ~ OxEDB88320;
el se
crc = crc >> 1;
E
return crc;

Eelnev funktsioon on
Kirjutatud optimaalsemailt
umber — tsuklis muutuja
vordlus kaib nulli suhtes
ja CRC vordlusel
kontrollitakse ainult
nooremaid bitte
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Mittetootav optimeeritud

funktsioon
o e Naidisfunktsioon foo e
Enteroriti cal (): toimi korgemate
o () e rata g rak Jooksd™ 1 gptimeerimise tasemete
y e juures, kuna kompilaator

paneb koik matemaatika
tehted kriitilise sektsiooni
sisse

38




Swithc ja if/else

#i ncl ude <stdint. h>

8 bitistel kontrolleritel tehakse

| Cen tu o oy : .
(o testsmteh (uniat @ monikord switch'i operatsioonid
peen (@ 16 bitise muutujaga, mis
case ‘A o omakorda tekitab suurema
"B I
Casereturn 1; kOOdI'
et e 255 NB! Uuemad GCC (4.X)
, o kompilaatorid suudavad
/f i f/else Ia_uset ega samm f unkt si oon */ mO!emaC! nalted n”mOOdl dara
u nt8_t test_if (uint8_t a) optimeerida, et ei ole suuruse
it (a=="A) vahet
return O
elseif (a=="8B")
return 1;
el se
return 255;
}
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Swithc'i default voti

#i ncl ude <stdint. h>

uint8 t test switch (uint8 t a)
{
switch (a)
{
case 'A':
return O;
case 'B':
return 1;
case 'C:
return 255;
}
}

uint8 t test_switch (uint8_t a)
{
switch (a)
{
case 'A':
return O;
case 'B':
return 1;
defaul t:
return 255;

lga switch lause peab
sisaldama default votit.

Switch lause puhul tuleks alati
leida selline lause mis vastab
kOige uldisemale olukorrale
ning see umber nimetada
default votmeks. Sellise
umbernimetamisega saab ara
kaotada vahemalt uhe
protsessoripoolse vordlustehte

40




Staatilised ja globaalsed
muutujad

»» Staatilisi ja globaalseid muutujad ei ole motet
algvaartustada nulliks

* Programmi kaivitudes nullitakse eelnevalt koik
staatilised ja globaalsed muutujad ara ning peale
nullimist kopeeritakse vastavatele aadressidele

algvaartused
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Makrod ja static inline
funktsioonid

#i ncl ude <stdi o. h>
#include <stdint. h> Makrode asemel tuleks
e ) S5 i -saw, v kasutada static inline
?tatic inline void funl i (uint8_t nun funktSIOone, kuna Selllsel
o Crm S e juhul kapseldatakse
ot main (vord muutujad funktsiooni sisse.
{ « e g . .
uintety = oo Static inline funktsioonide
print (11 y = o4z =o',y 2); puhul tuleks kasutada kolme
(2 e 2 = oy, kasurea votit: -Winline,
| retumn o -finline-functions ja -fno-
|+ orogrami val]und +/ keep-inline-functions
1: y =60; z = 60
x = 20
num = 20
2: 'y =20; z =60
42
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Koodi staatiline kontroll

»» Kompilaatori poolne
« Wall ja Wextra vOotmetega

»» Valiste programmidega
» Splint (lint'i edasiarendus)
* Frama-C

- Blast (Berkeley Lazy Abstraction Software Verification
Tool)

« Sparse (Linuxi kerneli koodi staatiline kontroll)
» Clang (C, C++ kompilaatori front end)
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Kompilaatori poolne kontroll

»» Kompilaatori poolne programmi kontroll voimaldab
avastada enamuse vigu mis programmerimise
kaigus on tehtud.

» Missiooni ja ohutuskriitilisi programme ei ole moétet ilma
kompilaatori poolse kontrolli lubamiseta teha (seda
lisaks valistele kontrollidele)

»» GCC'l on motekas sisse lulitada nii Wext r a kui ka
Wal | kontrollid

* Need kontrollid kull ei katkesta (enamusjaolt)
kompileerimist, kuid lisavad upriski palju vigadest
teavitamise infot. Et nende kontrollidega katkestada

kompileerimist tuleks lisada veel ka Werror voOli
44
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Koodi kontroll Splintiga

»» Toimib sarnaselt kompilaatori eelprotsessorile, on
tunduvalt pohjalikum, kuid:

« Splint teeb ainult staatilist koodi kontrolli ja valjastab
teateid voimalike ohtklike kohtade kohta koodis

« Splint on voimeline leidma ainult koodisiseseid
ebakooskolasid
»» Splinti peamisteks puudusteks on:

+ Splint ei ole moeldud sardsusteemidele ning voib
tekitada sellega suurt segadust

- Tavaliste testide ajal suhteliselt suur veateadete arv, mis
omakorda nouab iteratiivset splinti kasutamist

+ Splintis on mitmeid omavahel vastuolulisi teste
45
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Kodeerimis stiil/standard

»» Uhe projekti raames tuleks jaada kindlalt mingi
kodeerimis stiili voi standardi juurde

- Koige hullem asi mis saab Uhes projektis olla on see kui
on terve projekti jooksul muudetud mitu korda stiili,
selline tegevus raskendab oluliselt programmi lugemist
ning voib tekitada ka vigu

»» Kui ei ole veel mingit valja kujunenud stiili, siis on
motekas valida moni tuntud stiilidest

* Allman (ANSI)

- K&R
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yViitsutikuga pomme* |

void RunTimelnit(void)
{
register uint8_t temp0=0;
wdt_reset();
//ScanMatrix();

for(temp0=0;temp0<60;temp0++) Kar.Karakt[tempOQ]=0xE4;
#if (TESTMODE==1)
for(temp0=0;temp0<=DB_KarLEN;temp0++) Kar.Karakt[temp0]=0xE4;
for(tempO=temp0;temp0<=(DB_KarLEN*2);temp0++) Kar.Karakt[temp0]=0x64;
#endif
Kar.Karakt[temp0]=0x00;
Kar.Karakt[127]=0; //Igaks juhuks, kuigi viimane peab alati null olema

/* veel koodi */

}
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s Viitsutikuga pommé* Il

int main (void)

{

/I INITSIALISEERIMISED...

register uint8_t *regl;

register uint8_t treg2,treg3;
CRC_TableCalc(); // CRC=R17:R16
SignatureTest();

reg1=(uint8_t*)0x210;
treg2=*reg1;

regl++;

treg3="*regl;

for (reg1=(uint8_t*)0x100;(uint16_t)reg1<(uint16_t)0x900;reg1++) *reg1=0;

reg1=(uint8_t*)0x210;
*regl=treg?2;

regl++;

*regl=treg3;

Status.Hoiatused RAM=0;

if ( *((uint16_t*)0x0210) !=( (pgm_read_byte((0x7E00<<1)-1)<<8)+pgm_read_byte((0x7E00<<1)-2) )) Status.Hoiatused_RAM]|
=(1<<CRC_Error);

EInc2Byte((uint16_t*)&Eepr0.StartCounter);

init();
/* veel koodi */

}
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Kokkuvote

¥ TuUbi muutmine juures tuleb jalgida suuremast
vailksemasse tuupi muutused

»» Tsuklite kasutamisel peab olema kindel, et tsuklil
on lopu tingimus vOi siis tsukkel el votaks kogu
ressurssi endale

¥ Sisendandmeid tuleb (peaaegu) alati kontrollida

» Uhe projekti raames peab olema kindel
kodeerimise stiil
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